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Téanapédeval puutuvad kdik kokku dngitsuskirjadega — pettur piiliab ohvrit kavalate nippide abil manipuleerida oma andmeid jagama.
Kuidas neid e-kirju dra tunda?

Ongitsuskirjad on laialt levinud ja petturid lihevad nende koostamisel aina teadlikumaks. “Ongitsuskirja iseloomustab iileskutse millelegi
kldpsata, nditeks monel kahtlasel lingil voi manusel,” selgitab Riigi IT Keskuse IT-abi vanemspetsialist Merle Kappak petuskeemi
olemust.

Eksperdi sonul on linkide puhul enamasti tegemist mone veebisaidi voltsversiooniga, kus inimest iiritatakse suunata sisestama oma
kasutajanime ja parooli voi muud isiklikku teavet, et siis seda infot dra kasutada. “Ongitsuskirjadele manustatud failid on aga peaaegu alati
riindevara,” lisab ta ning toob moned nditeid, kuidas dngitsuskirja dra tunda vai hoopis selle ohvriks langemisel edasi kdituda.

Ongitsuskirjade ohvriks vdib langeda igaiiks

IT eksperdi sonul on tuleb tahelepanelik olla nii todalaste meilide kui ka isiklike aadresside ja kontodega. Néiteks alles hiljuti puutus
Kappak kokku juhtumiga, kus asutuse to6tajaid said kirja justkui tuttavalt portaalilt, kuid saatja aadressi 15pus oli domeeni ".ee" asemel
"eu".

“Ongitsuskirjade saatjaks vdib niiliselt olla kodupank, méni avalik ametiasutus, tuttav teenusepakkuja v&i méni iildtuntud ettevdte nagu
Microsoft voi Amazon,* toob Kappak néiteid levinumatest votetest. “Voidakse minna isegi nii kaugele, et iiritatakse kehastada teie
iilemust, kolleegi, sopra vdi isegi pereliiget,” lisab ta. Seetottu tasub Kappaku sdnul alati veenduda saatja aadressi digsuses ja olla
tdhelepanelik ebatavalise kirjastiili, kirjavigade ja tavapdratute soovide osas.

Kuidas kontrollida kirja autentsust?

“Véahimagi petukirja kahtluse puhul tuleks kirja saatjat mitu korda kontrollida ja mitte mingil juhul klopsata linkidel voi laadida alla
manuseid. Julgustan kasutama veebiportaale, mis aitavad dngitsusi ja viiruseid sisaldavad lingid ja manused &ra tunda - {iheks selliseks on
nditeks virustotal.com,” rddgib Kappak ning juhendab, et postkasti joudnud lingi puhul on heaks nipiks viia hiir selle kohale, nigemaks
lingi tegelikku aadressi. Kui tegemist on tdesti tuttava saidiga, soovitab ekspert lingile klikkimise asemel voimalusel otsest navigeerimist
ametlikule veebilehele.

Samuti toob ta vilja, et kui meilis palutakse jagada isiklikke v&i tundlikke andmeid, nagu paroole v3i pangainfot, siis on iisna tdenéoliselt
tegemist pettusega. “Ukski pank, ametiasutus ega usaldusviirne ettevdte ei palu paroole meili teel saadetud lingi kaudu jagada,“ rdhutab
RITi IT-abi vanemspetsialist. Seetdttu soovitab kahtluse korral kiisida tdiendavat kinnitust kas saatja ametliku telefoni voi veebilehe kaudu.

Kui meilile tehakse erakordne pakkumine
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“Mdnel juhul kehtib ka lihtne talupojatarkus — kui miski tundub liiga hea, et t0si olla, siis see enamasti ei vasta toele,” iitleb aga Kappak
meilile saabunud ebatavaliselt ahvatlevate pakkumiste kohta.

Tema sonul leidub dngitsuskirjades enamasti {isna lihtsalt tuvastatavaid vihjeid, mis pettusele viitavad. “Oleme ju kdik kohanud kirjakesi
uskumatust parandusest vdi juhuslikult siillekukkunud investeeringust, mida tahetakse laiali jagada. Enamasti annab juba iile volli ja
grammatiliselt ebakorrektne keelekasutus selge vihje, et tegemist on lihtlabase petukirjaga,” radgib Kappak.

Surve Kkiirelt tegutsemiseks on ohumérk

“Viimasel ajal on saadetud sonumeid telefonile, mis ndevad vilja nagu need oleks kullerfirma vdi mone muu tuntud ettevotte poolt, kus
rohutakse emotsioonile ja palutakse kiirelt lingile vajutada ja oma andmed sisestada, et pakk kétte saada,” toob RITi IT-abi
vanemspetsialist ndite levinud petuskeemist ning selgitab lisaks, et 1dbi ajaloo on petuskeemid tuginenud ohvri psithholoogia ja
kaitumisharjumuste tundmisele.

“Mbtle enne, kui tegutsed. Ara allu kiireloomulistele ndudmistele, vdta aega olukorra hindamiseks ja vajadusel konsulteeri usaldusvéirse
asjatundjaga,” rGhutab ekspert vajadust alati kontrollida, kas dngitsuskirjas esitatud kiire ndue on iildse tdeparane.

Pahalane v6ib andmeid kasutada alles palju hiljem

Kappaku sonul on inimeste levinud eksiarvamuseks veel see, et lingile vajutades v6i manust avades ei juhtunud midagi. “Manusesse saab
peita kahtlaseid koodijuppe, mis hakkavad andmeid lugema," {itleb ta.

Pérast ettevaatamatut kldpsamist tuleks alati teha arvutile viirusetdrje ja koik oma paroolid vahetada,” sonub Kappak ja lisab, et seda on
oluline teha nii t66ga seotud kui ka isiklikel kontodel, sest dngitsejad panustavad paroolide ristkasutamise peale. Todarvutite puhul tuleks
kindlasti pdorduda ka oma IT-abi poole, et olukord parimal viisil lahendada. “Ei tasu tunda valehébi ja voimalusel tasuks spetsialistide
kéest uurida taustainfot kirja kohta juba ennetavalt, enne klGpsamist,” lisab RITi IT-abi vanemspetsialist.

e [ ahendused

e Turvalisus


https://www.am.ee/lahendused
https://www.am.ee/turvalisus

	Aina osavamalt koostatud õngitsuskirjad – kuidas vältida nende ohvriks langemist?
	Õngitsuskirjade ohvriks võib langeda igaüks
	Kuidas kontrollida kirja autentsust?
	Kui meilile tehakse erakordne pakkumine
	Surve kiirelt tegutsemiseks on ohumärk
	Pahalane võib andmeid kasutada alles palju hiljem


