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Isikuandmete kaitse iildmééruse (GDPR) rikkumise eest on ettevotjaid ja riigiasutusi trahvitud Euroopa Liidus kokku 4,4 miljardi euroga.
Trahve méératakse enim sellistes valdkondades nagu kaubandus, meedia ja telekommunikatsioon, finantsteenused, tervishoid aga ka
avalikus sektoris, t3i vélja advokaadibiiroo Hedman isikuandmete kaitse ekspert Andres Ojaver.

Rikkumistest enamlevinud on isikuandmete kaitse eksperdi sonul andmepiiiik vdi -vargus pahalaste poolt, samuti arvutikontode volitamata
kasutamine ja teenuste peatamine, aga ka niiteks teadmatusest voi tahtlusest pohjustatud inimeste andmete vairkasutamine. “Kui ettevottel
tekib kahtlus, et inimeste andmed on sattunud ohtu, tuleb tegutseda kiirelt ja kindla plaani alusel, sest tagajérjed vdivad olla tdsised nii
kopsaka trahvi kui ka tegevuse peatamise ja mainekahju néol,” selgitas Andres Ojaver.

Advokaadibiiroo Hedman isikuandmete kaitse ekspert pakkus vilja ka kiirreageerimise plaani, et voimalikke kahjusid minimeerida.

1. Tuvastamine ja voimalikult kiire peatamine

Rikkumise avastamisel on kdige olulisem edasise kahju kiire véltimine. “Tuleb voimalikult tapselt selgeks teha, millised andmed on
puudutatud ja kui suures mahus. Kui koheselt ei ole selge, kas turvaintsidendi puhul on isikuandmed mojutatud v3i mitte, tuleb eeldada, et
on mdjutatud,” soovitas Ojaver ning tuletas meelde, et kui andmeid on vdimalik otseselt voi kaudselt seostada konkreetse inimesega, on
tegemist isikustatud andmetega ja need on GDPRI terava téhelepanu ja kaitse all.

2. Uurimise meeskonna kokku panemine

Ettevottes tuleb juba eelnevalt kokku leppida, kes vastutavad rikkumise avastamisel selle uurimise eest. Samuti tasub kaaluda ka véliste
ndustajate kaasamist, nditeks diguseksperdid ja IT-spetsialistid on abiks juhtudel, kui kahju piiramiseks tuleb ettevotte teenused piirata voi
peatada.

3. Dokumenteerimine ja registri pidamine

Rikkumise dokumenteerimine on vajalik nii pohjuste selgitamiseks ja kahju ulatuse tuvastamiseks kui ka hilisemaks koostdoks
Andmekaitse Inspektsiooni voi Riigi Infosiisteemi Ametiga. Koigi isikuandmetega seotud juhtumite iiksikasjad peaks salvestama selleks
ettendhtud registris ning jarelevalveasutusel on digus nduda registriga tutvumist.

4. IT-analiiiis

IT-analiiiisi kdigus peaks IT-meeskond andma hinnangu, kuidas isikuandmetega seotud intsident aset leidis, tuues vélja pdhjused ja
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haavatavused ning mojutatud andmed voi siisteemid. Vdimaluse korral tuleb koguda ka juriidilisi tdendeid voimaliku digusvaidluse jaoks.
5. Teavitamine

Teatud juhtudel on ettevotjal kohustus teavitada isikuandmetega seotud turvaintsidendist Andmekaitse Inspektsiooni ning seda tuleb teha
72 tunni jooksul. Kui ettevote pakub digitaalset teenust, sideteenust voi usaldusteenust e-identimise ja e-tehingute néol, on kohustuslik ka
Riigi Infosiisteemi Ameti teavitamine. Teatud juhtudel tuleb teavitada ka inimesi, keda rikkumine puudutab.

Voimaliku kahju ennetamiseks soovitas ekspert ettevdtjatel ja riigiasutustel investeerida andmete turvalisusesse juba ennetavalt. “Koik
algab korrastatud iilevaatest, miks ja milliseid isikuandmeid to6deldakse, seda ndutakse igalt ettevdttelt ja riigiasutuselt. Ulevaadete
koostamiseks ja hoidmiseks saab néiteks kasutada Eestis loodud tarkvaralahendust GDPR Register, mis on vélja to6tatud selleks, et aidata
véltida vigu andmete to6tlemisel,” soovitas Andres Ojaver.

Eesti iduettevdtte poolt loodud GDPR Register on arendatud koostdos IT ekspertidega ning teeb GDPRi nSuete jargimise lihtsaks ja
loogiliseks, aidates hallata GDPR regulatsiooniga kaasnevaid toiminguid ja dokumente, tagades ka nende nduetele vastavuse.

Sel aastal Eestis oma 30. tegutsemisaastat téhistav &ri- ja tthingudigusele spetsialiseerunud advokaadibiiroo toetab oma kliente

investeeringute kaasamisel, osanike- ja aktsiondrisuhete korraldamises, tehnoloogiadiguses, iihinemistel ja iilevotmistel, drilihingute
piiriiilestel liikkumistel, IT-diguses ning andmekaitse ja intellektuaalomandi kiisimustes.
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