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Traditsiooniliste IT turvalahenduste nagu viirusetdorje voi tulemiiiiride kasutamine ei taga automaatselt ettevotte andmete turvalisust, kui
need ei tdida oma eesmarki, leiab Telia IT votmeklientide osakonna juht Andreas Tammik.

Pea iga pdev vdime lugeda uudiseid info leketest, salajaste andmete avalikuks tulemisest, kasutajaparoolide avalikustamisest voi
libauudistest. Info digitaalseks muutumine nii meedias kui &ris on kasvatanud kardinaalselt vdimalusi sellega manipuleerimiseks.

Varasemalt asusid ettevotte olulised dokumendid kusagil pimedas arhiivis virnade kaupa kaustikutes, kuhu péises ligi vdib-olla vaid paar
inimest, mistottu oli nende lekkimist oluliselt lihtsam takistada kui tdnapdeval. Meedia omakorda vajas ajamahukat protsessi info
levitamiseks, kuna informatsioon polnud vaid paari hiirekliki kaugusel ning iihe artikli kirjutamine vois votta paevi. Niiiid aga jouab info
suure lugejas- ja vaatajaskonna ette koheselt. Sonavabadust peetakse inimdiguseks ja info kontrollimine ning piiramine on muutunud
keerukaks.

Mainitud muutused mdjutavad oluliselt ka seda, kuidas ettevdtted on hakanud nigema ning hindama info lekkimise voi rikkumise riske
enda #rilisest vaatenurgast. Uhelt poolt tuleb tagada, et olulised andmed séiliksid ja oleksid alati kiittesaadavad, teisalt aga takistada
nendele ligipddsu. See ei piirdu ainult ettevdtte viliste ohtude, vaid ka sisemiste piirangutega. Suuremat kajastust leidnud info lekkimised
on toimunud just ettevdtete vai asutuste enda todtajate kaudu. Kui riigiasutustes on olemas sisekontroll ja vastavad liksused, kes teadlikult
nende riskidega tegelevad, siis &riettevotetes koikidele riskile tihti isegi ei moelda. Teemaga tegelemist alustatakse alles peale esimesi
intsidente.

Kaasaegse ettevotte IT turvalisuse tagamise votmesdnaks on teadlik riskide juhtimine, ehk kui teame, millised on ettevotte riskid, siis on
vdimalus ka otsustada, kuidas neid kaitsta ning milliseid investeeringuid selleks teha. Ekslikult arvatakse, et kallite ja keerukate IT
siisteemide hankimine tagab turvalisuse. Kui ettevottel on andmed varundatud, viirusetdrjed kasutuses, sisevork tulemiiiiridega turvatud,
andmekandjad kriipteeritud ning suurematel ettevotetel ka andmelekke tarkvara kasutusel, arvatakse, et mured on murtud. Kahjuks ei
pruugi see nii olla.

IT turvalisuse tagamisel on aga mérksa olulisem vilja selgitada ja regulaarselt jalgida, kas soetatud lahendused tdidavad oma eesmaérke.
Selleks tasub teostada regulaarset kontrolli, teha prooviriinnakuid ning osata esitada IT-spetsialistidele digeid kiisimusi. Just see viimane
on kodige keerulisem, kuna infotehnoloogia muutub jarjest keerukamaks. Seetdttu on oluline kaasata turvalisuse tagamisse nii-delda head
tolgid ehk spetsialistid, kes oskavad ettevotte spetsiifikast 1dhtudes pakkuda sobivaid lahendusi ning seelébi lihtsustada otsuste tegemist.
Kahjuks on selliste kompetentsete inimeste palkamine ja motiveerimine véikeses Eestis lisna keerukas enamikele ettevotetele peale
suurpankade, riigiasutuste ja ITK ettevotete — eelkdige kogemustega spetsialistide vahesuse tottu. Lahendusena esitatakse itha suuremaid
ndudmisi olemasolevatele IT tootajatele, sest kehtib arvamus, et kui on IT-mees, siis teab ta kdike. Paraku ei pruugi see nii olla. Kartuses
kaotada t60, ei tunnista sageli ka IT-mees, et tal puuduvad aina muutuva IT turvalisusega seotud teadmised ning oskused, ning seeldbi seab
ettevote end ohtu.
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Lahenduseks vdiks siinkohal olla IT teenuse sisseostmine. See on kasvav trend nii maailmas kui Eestis. Sisse ostetud teenus tagab
ajakohase informatsiooni IT valdkonna arengutest ning igakiilgse toe vastavalt vajadusele. Kuigi kompetentse IT juhi teenuse kasutamine
vOib paista alguses kalli teenusena, on see siiski iisna odav vorreldes advokaatide teenusega, kui hiljem tuleb hakata IT turvalisuse
puudumisest tekkinud probleeme lahendama. Samuti voib lahendus olla ka mérksa odavam mitme kompetentse IT-spetsialisti palkamisest,
kuna teatavasti on just IT-sektoris Eesti {ihed kdige kdrgemad palgad.
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