Kuidas kindlustada vundamenti ehk Active Directory turvalisusest viimaste
kiiberriinnakute taustal
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Liiga vdhe on tdhelepanu pdoratud Active Directory turvalisusele, kuigi suure osa Eesti ettevdtete jaoks on AD néol tegu IT
vundamendiga, millele koik muu toetub.

Riinnakud, mis on juba toimunud

19. mirtsil sattus kiiberriinnaku alla iiks maailma suurimaid alumiiniumitootjaid, 35 000 t6Gtajaga borsiettevote Norsk Hydro. Lunavara
kriipteeris suure osa arvutitest, nii et ettevotte IT-slisteemid lakkasid toimimast. Automaatjuhtimisel olev tootmine jéi seisma ning seda
uritati iile viia késitsijuhtimisele. Ténase pidevani ehk rohkem kui kaks nidalat hiljem ei ole veel koiki siisteeme t66le saadud. Samuti pole
kogu tootmisvdimsust taastatud. Ettevote ise on teada andnud, et kahjusumma jadb suurusjdrku 35 miljonit eurot.

Positiivsena tuleb mainida, et firma otsustas esimesest pievast peale informeerida avalikkust ning iga pdev anti olukorra muutuste kohta
tagasisidet.

Jaanuaris sai sama viirusega pihta Prantsuse inseneriettevotte, 34 000 todtajaga Altran Technologies, kus viirus halvas samuti koik IT-
stisteemid.

Kaks Ameerika keemiaettevotet, Hexion ja Momentive, nakatusid LockerGoga viirusega 12. mértsil ja Momentive’i puhul oli tagajarjeks
»global IT outage®.

Mis Norsk Hydros juhtus?


https://www.am.ee/index.php/Active-Directory-turvaliseks
https://www.am.ee/index.php/user/2241
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https://www.hydro.com/en-GB/media/on-the-agenda/cyber-attack/
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Media On the agenda

el Cyber attack on Hydro

Hydro became victim of an extensive cyber-attack in the early hours of
Tuesday, March 19, impacting operations in several of the company's
business arcas.
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Update on operational status in the News about the cyber attack
business areas
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Update on cyber attack April 1

April 01, 2019

Norra CERTi viitel saadi lihel vai teisel moel ligi Domain Administrator kontole ja on spekuleeritud, et viirus saadeti laiali AD
grupipoliitikaga. Ei ole veel selgunud, kuidas pédseti ettevotte vorku. Viirusetdrjest mingit kasu ei olnud, sest sel hetkel veel tikski
viirusetdrje konkreetset LockerGoga versiooni tuvastada ei suutnud.

Kahjud on hiiglasuured

Jérjest enam ndeme, et kiiberintsidendid toovad kaasa kogu arvutipargist ilmajéddmise. Jarjest enam ndeme ka seda, et ettevotte t60
taastamine vOtab aega mitte tunde ega péevi, vaid nédalaid ja kuid.

Et kahjud maanduvad otse kasumireal, siis on ettevotete juhtide ja omanike asi tagada IT-osakonnale vajalik ressurss probleemide
drahoidmiseks.

Kahjud ldhevad aga jérjest suuremaks — néiteks logistikaettevotte Maersk 300 miljonit dollarit, ravimitootja Merck 285 miljonit
dollarit (PDF). Eestiga seoses kandis ehitusettevote Saint Gobain/Ehituse ABC kahju 220 miljonit dollarit.

Kuidas sinu ettevote saab viltida samasugust olukorda?

Enamik lunavarariinnakuid ja eelmainitud kiiberintsidente juhtus sellepérast, et ignoreeriti Microsofti parimaid praktikaid ja elementaarset
IT-hiigieeni, mitte sellepdrast, et neid ettevotteid oleks tabanud erakordne ebadnn.

Uhine joon kipub olema see, et IT-osakond on omaenda kontodega lohakalt iimber kiinud.

Tavaliselt saab kiiberintsidendi riski markimisvéérselt vihendada juba olemasolevate vahenditega, kui neid digesti seadistada. Suurte
summade tampimine infrastruktuuri ei ole tingimata vajalik. Active Directory (AD) on sul olemas ja sellega tuleb kaasa lugematu arv
turvatehnoloogiad, mida saad tasuta kasutusele votta.


https://www.wired.com/story/notpetya-cyberattack-ukraine-russia-code-crashed-the-world/
http://s21.q4cdn.com/488056881/files/doc_financials/2017/Q4/2017-Form-10-K_FINAL-wo-Exhibits_Filed-022718.pdf
https://www.saint-gobain.com/sites/sgcom.master/files/cp_va_resultats_s1_2017_t.pdf

Alusta Active Directory Tier mudeli juurutamisest:

e Loo eraldi kontod domeenikontrolleris, serverites ja tdjaamades kasutamiseks.
e Kasuta eraldi ilma eridigusteta kontot internetis surfamiseks ja e-maili lugemiseks.
e Tee OU-de struktuur Tier-mudelile vastavaks.

Windowsi néol on sul olemas operatsioonisiisteem, millel samuti arvukalt vdimalusi turvalisuse suurendamiseks. Alusta sellest, et kdik IT-
spetsialistid teevad igapédevast t66d ainult PAW (https://aka.ms/cyberpaw) turvastandardile vastava t66jaamaga ning kasutavad
privilegeeritud kontosid ka ainult PAW standardiga masinates.

Mis on elementaarne IT-hiigieen?

Active Directory on iga Windowsi baasil tegutseva ettevotte koige olulisem andmebaas ja Domain Admins privileegidega kontodel on seal
piiramatuid digusi. Seetdttu tuleb miinimumini viia nende isikute ja kontode hulk, kellel v3i millel on piiramatult digusi. Seejdrel tuleb viia
miinimumini vektorite hulk, mis voivad kaasa tuua konto kaaperdamise.

Va&imalikult suur hulk tegevusi tuleb teha kontodega, millel on madalama taseme digused. See saavutatakse digusi delegeerides. Kdik
kontod tdnapdeva AD-s peavad vastama pohimdttele — ainult vajalikud/minimaalsed digused t60 tegemiseks ja mitte grammigi rohkem.

Vota oppust!

Tiiiipiliste AD ndrkuste kdrvaldamiseks soovitan sul kdituda jargmisel viisil:

® Domain Admins kontode hulk vii miinimumini. Helpdesk, IT tugiisikud ja enamik teisi spetsialiste ei vaja t60 tegemiseks Domain
Admins digusi. Volusdna on diguste delegeerimine. Microsofti parim praktika on kaks DA kontot. Kui mitu on sinu ettevdttes?

e Domain Admins kontosid ei tohi kasutada kuskil mujal kui ainult domeenikontrolleris. Mujal kasutamine peab olema grupipoliitika
abil piiratud.

e Domain Admins kontodega ei tohi kolada internetis. See peab olema tehniliste meetmetega (proksi/tulemiiiiri reeglitega) piiratud.

¢ Domain Admins kontoga ei loeta e-maile.

¢ Domain Admins kontod peavad olema parooli acgumisega. Vilja arvatud iiks konto, mida kasutatakse kriisiolukorras ja mille parool
asub seifis.

® Domain Admins kontod tuleb viia kahetasemelise autentimise peale. Vilja arvatud iiks konto.

® Domain Admins kontode — anoniiiimsete Administrator, helpdesk, aiku, pets jms — kasutamine tuleb 16petada. Igal ajahetkel peab
olema vdimalik tuvastada, kes mingi konto alt tegutseb. Kriisiolukorras voib tekkida vajadus kaasata viliseid eksperte ja siis peab
olema spetsialistidel kerge tuvastada, millised kontod on pigem legaalsed ja millised mitte. DA konto parooli ei jagata kellegi
teisega.

e Helpdeskil ja IT-tugiisikutel ei tohi olla ligipddsu domeeni administraatori arvutisse ega iihtegi teise Tier 0 seadmesse, samuti ei tohi
neil olla digust hallata Tier 0 taseme ressursse. See on klassikaline sillapea, kust privileege eskaleeritakse.

o Ara lisa teenuskontosid igaks juhuks privilegeeritud gruppidesse. Ara anna Domain Admins igusi. Lokaalseks administraatoriks dra
tee. Uuri, mis digusi teenus tegelikult vajab ja lisa ainult need digused. Pane kindlasti peale ,,Log On To...* piirang.

® Vii anoniilimsete AD kontode hulk miinimumini ja pane kontodele ,,Log On To...“ piirang.

e Koik IT-kontod peavad olema parooli acgumisega. Never Expires kasti linnukest dra pane, see jadgu iiheksakiimnendatesse.

e Kaik kaugligipdasuga (nditeks VPN, RDP) kasutajad peavad olema kahetasemelise autentimisega. Kasutajate paroole dngitsetakse
iga péev ja pole raske ette kujutada, et kellelgi juba on ligipéis teie vorku. Voi miiliakse seda ligipddsu mustal turul.

e Keegi drgu kolagu internetis iihegi privilegeeritud kontoga, millega hallatakse servereid voi td6jaamu. See peab olema tehniliselt
vOimatu (proksi/tulemiiiiri reeglite abil).

¢ FEi tohi eksisteerida iihtegi universaalkontot, millega pdédseb kdigisse todjaamadesse voi serveritesse. Sellised kontod teevad halval
paeval sinu keskkonnas lageraie. Marksona on LAPS paroolilahendus (http://aka.ms/LAPS).

e Vorgud peavad olema segmenteeritud, et intsident jédks iihe segmendi piiresse ega ohustaks koiki IT-slisteeme. Koik padeva IT-ga
organisatsioonid eeldavad, et viirused/hdkkerid vdivad nende vorku sattuda (tinapéeval ldhtutakse Zero Trust mudelist). Kuid vahe
on selles, et hea IT-hiigieeniga ettevottes tagab erinevate turvakihtide hulk, et pahalasel ei dnnestu iihest kihist teise edasi liikuda. Ei


https://aka.ms/tiermodel
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https://l.facebook.com/l.php?u=https%253A%252F%252Faka.ms%252FLAPS%253Ffbclid%253DIwAR3M_fWZe-W4q5TeoEAgIagKg7Z0nnR586U-khcKPXJMqWojtTM6tularwc&h=AT1rwjOMQAU3kDXEmFIvByq6ubUwp1CFPTRW4s_-CVhaXNY-aUXvwsEe_v1S4T_OhCHRuYydrbrOfDWKSZmvjD0rrt6yk5VZ87uV_J6B-n0W6Kq7csjdp5ohNgd8vmjHQcuuRCjvCQjrrbzl4IgL7WsV12xEFfRqrQ

iihest vorgust teise ega tavakasutajast domeeni administraatoriks. Ning monitooringu kiht (Microsoft ATA, SIEM) tagab, et
kahtlased tegevused avastatakse.

Hea IT peab kinni tootja soovitatud parimast praktikast ja fookus on probleemide ennetamisel. Hea IT Opib teiste vigadest. Halb IT
reageerib ainult siis, kui tulekahju on kées. Kumba rolli esindab sinu IT?

Teeme Eesti AD-infra kdige turvalisemaks maailmas. Iga okas loeb!

MART KIILAS
Siisteemiadministraator
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