Suur ari: porandaalusel turul on miiiigil iile 70 000 hoivatud serveri
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Kes veel kasutab teie servereid? Selgub, et {isna paljudel serveriomanikel ongi teisi fantoomkasutajaid. Kaspersky Lab paljastas massilise
porandaaluse turu, kus on miiiigis iile 70 000 hikkerite hdivatud serveri.

Kaspersky Lab’i asjatundjad uurisid iilemaailmset netifoorumit, kus kiiberkurjategijatel on vdimalus osta ja miilia juurdepéddsu hakitud
serveritele vaid kuue dollari eest serveri kohta. Veebiturul xDedic, mida nihtavasti juhib venekeelne grupeering, on praegu miiiigis 70 624
sissehidkitud kaugarvuti protokolliga (RDP) serverit.

Paljud serverid teenindavad populaarseid kasutajalehekiilgi ja teenuseid voi voimaldavad neile juurdepadsu. Monedele neist on paigaldatud
tarkvara otsepostitusteks, finantsaruandluseks ja kassaterminalide (POS) kasutamiseks. Neid aga vdidakse kasutada riinneteks omanike
infrastruktuuridele voi stardiplatsina massilisemate riinnakute korraldamiseks, samal ajal kui nende omanikel, sealhulgas valitsusasutustel,
korporatsioonidel ja iilikoolidel ei ole praktiliselt ettekujutustki sellest, mis nende serverites toimub.

xDedic on jouline ndide uut tiilipi kriminaalsest kiiberturust: see on histi organiseeritud ja toetatud ning pakub igaiihele — algajatest
kiiberkurjategijatest kuni pakihalduse siisteemi (APT) kasutavate grupeeringuteni — kiiret, odavat ja holpsat ligipddsu legitiimsele
organisatsioonilisele infrastruktuurile. See grupeering piiiiab oma kuritegusid korda saata nii markamatult, kui vdimalik.

Uks Euroopa internetiteenuse pakkuja (ISP) teatas Kaspersky Lab’ile xDedic'i olemasolust. Mdlemad firmad tegid koosto6d, et selgitada
vilja, kuidas see netifoorumis kéiv &ri toimib. Protsess aga on véga lihtne ja pohjalikult 1abi mdeldud: hakkerid murravad serveritesse
sisse, kasutades tihtipeale maksimaalselt koos kdiki vahendeid (nn johkra jou riindeid) ning edastavad arvestuslikud andmed xDedic’i
turule. Seejdrel kontrollitakse hékitud serverite RDP konfiguratsiooni, mélu, tarkvara, ajalugu ja palju muud — kdike seda, mille vastu
kliendid vdivad enne ostmist huvi tunda. Pirast seda lisatakse andmed iiha kasvavasse netiandmebaasi, mille abil on véimalik saada
ligipdas jargmistele serveritele:

e valitsusvorkudele, korporatsioonidele ja iilikoolidele kuuluvad serverid;

e serverid, mis on ette ndhtud juurdepéddsuks teatud veebilehekiilgedele ja teenustele (vdi nende haldamiseks), sealhulgas mangudele,
totalisaatoritele, tutvumislehekiilgedele, internetikauplustele, internetipankadele ja tasustamissiisteemidele, mobiilsideoperaatorite
vorkudele, internetiteenuste pakkujatele ja veebilehitsejatele;

e serverid eelnevalt paigaldatud tarkvaraga, mis vdimaldab lihtsustada riinnete toimepanemist, sealhulgas otsepostitussiisteemid,
finantsprogrammid ja kassaterminalidele (POS) ettendhtud tarkvara;

o ligipadsu koigile serveritele toetatakse paljude hékkeri- ja siisteemitdoriistadega.

Koigest 6 dollari eest serveri kohta voivad koik xDedic’i foorumi litkmed saada ligipaédsu serveri kdigile andmetele, samuti kasutada seda
platvormina edasisteks kuritahtlikeks riinneteks. Sel eesmérgil vdidakse kasutada muu hulgas sihtriinnakuid, kahjurtarkvara, hajutatud
teenusetdkestamise riindeid (DDoS), andmepiiiiki, sotsiaalset manipuleerimist ja riindeid reklaamiprogrammidele.
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Serverite seaduslikud omanikud — autoriteetsed organisatsioonid, sealhulgas valitsusvdrgud, korporatsioonid ja iilikoolid — tihtipeale ei
teagi, et nende IT-infrastruktuuri on sisse murtud. Lisaks sellele voivad kurjategijad kohe, kui hdakkimiskampaania on 10petatud,
juurdepéddsu serverile uuesti miiliki panna ning kogu protsess algab siis uuesti.

xDedic’i turg avati tdendoliselt driks 2014. aasta paiku ja on kasvatanud oma populaarsust oluliselt 2015. aasta keskpaigast alates. 2016.
aasta mais olid 416 eri miiiijat pannud seal miiiiki 70 624 serverit 173 riigist. Nende tegevuse tagajarjel enim kannatanud kiimme riiki on
Brasiilia, Hiina, Venemaa, India, Hispaania, Itaalia, Prantsusmaa, Austraalia, Lduna-Aafrika ja Malaisia.

xDedic’i foorumi taga seisev, tdendoliselt venekeelne grupeering kinnitab, et annab ainult kasutada &riplatvormi ning tal ei ole miitijatega
mingeid sidemeid ega suhteid.

»XxDedic kinnitab veel kord, et kiiberkuritegevus kui teenus laieneb seda mdoda, kuidas lisanduvad drikeskkonnad ja miitigiplatvormid.
Niisuguse teenuse olemasolu lihtsustab enneolematult lihtsalt kdigil — alates viheste oskustega kurjategijatest kuni APT siisteemi
kasutavatest grupeeringuteni, kellel on toetus terve riigi ulatuses — osaleda vdoimalikes purustavates riinnetes nii, et see oleks odav, kiire ja
efektiivne. Lopuks langevad ohvriteks mitte ainult tarbijad vdi organisatsioonid, kellele niisugused riinded on suunatud, vaid ka mitte
midagi kahtlustavad serveriomanikud. Nad ei ole tGendoliselt tildsegi kursis sellega, et nende servereid kasutatakse ikka ja jélle nende
teadmata mitmesugusteks riinneteks, mida pannakse toime otse nende nina all, {itles Kaspersky Lab’i globaaluuringute ja analiiiisi grupi
juht Costin Raiu.

Kaspersky Lab soovitab organisatsioonidele serveriturule sattumise valtimiseks jargmist:

o Votke kasutusele usaldusvédrne lahendus arvutijulgeoleku tagamiseks, kaitstes oma IT-infrastruktuuri koikehdlmavalt ja mitmel
tasandil.

Noudke turvaliste salasdnade kui serveri autentimisprotsessi osa kasutamist.

Hoidke kdigi paranduste tegemist pidevalt kontrolli all.

Korraldage regulaarselt IT-infrastruktuuri auditeid.

Moelge sellele, et investeerida ohtude analiiiisiteenustesse, mille pakkujad hoiavad organisatsiooni kursis tekkivate ohtudega,
selgitavad kriminaalSigust ja aitavad hinnata riskitaset.

Lihemalt saab xDedic ist lugeda lehekiiljelt Securelist.com.
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